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—ejlspgning pa SDN
Vejledning til fejlspgning pa SDN

| denne vejledning beskrives, hvordan tilsluttede parter pa SDN kan fejlsgge ved problemer
med adgang til services via SDN. Vejledningen omfatter pa lokal fejlsggning samt fejlsggning
i samarbejdet med SDN-leverandgren.


mailto:medcom%40medcom.dk?subject=Bestilling%20af%20tilg%c3%a6ngeligt%20dokument&body=Afsend%20denne%20e-mail%20for%20at%20bestille%20en%20sk%c3%a6rml%c3%a6ser-%20og%20tastaturvenlig%20udgave%20af%20f%c3%b8lgende%20dokument%3a%0D%0A%0D%0Avejledning-til-fejlsoegning-paa-sdn.pdf%0D%0A%0D%0AMed%20venlig%20hilsen%0D%0AMedCom

Fejlspgning pa SDN

Fejlspgning pa SDN

Vejledning til fejlsggning pa SDN

Indholdsfortegnelse

Principper fOr SUPPOITANSVA ........ooieeeeeeoeeeeeeeee e,
Lokal fejls@gning (1. 18VEl SUPPOIT) ......o.ovoicoeeeeeeeeeeeeeeeeeeeeeeeeeeeeeee e
Vejledning i fejlsggning hos brugeren ved manglende adgang til SDN ...
Leverandgrens fejls@gning (2. leVel SUPPOI) ..o

Vejledning til lokal it-support som hjaelp ved problemer med SDN-Services ...

Indholdsfortegnelse 1



Fejlspgning pa SDN

Principper for supportansvar

Sundhedsdatanettet (SDN) er et netvaerk, som tilbyder en raekke services til de tilsluttede brugere.
Installationen er i realiteten en kompleks sammensaetning af mange forskellige virksomheders
installationer knyttet sammen af SDNs knudepunkt, hvor brugernes adgang til serviceudbyderne
etableres og reguleres.

Driftsansvaret for SDN er delt mellem disse mange led. Driften deles saledes mellem den lokale it-
installation hos slutbrugeren, leverandgren af knudepunktet og udbyderne af services. Der er pa denne
made en lokal del hos brugeren og en central del, hvor de forskellige services udstilles samt en del
med de enkelte services, hvor serverne kan veere i miljger langt fra den centrale platform og drevet af
andre leverandgrer.

Det formodes, at bade den driftsansvarlige for services pa SDN og den lokale it-ansvarlige har egen
overvagning og egne rutiner for handtering af fejl identificeret gennem egen overvagning. Denne
vejledning beskeeftiger sig alene med handteringen af fejl iagttaget hos slutbrugeren.

Da slutbrugerens oplevelse af manglende service kan opsta i mange led undervejs mellem
slutbrugerens terminal og serviceudbyderens server, og da det forventes, at generelle fejl pa serveren
er identificeret af serviceudbyderen selv, vil fejlsggning af fejl, meldt af en bruger, skulle starte fra
brugerens udstyr, fer SDN-leverandgren involveres. Der er sdledes flere trin i fejlsggningen, hvor den
lokale fejlsggning begr vaere gennemfart, fgr den lokale supportfunktion fejlmelder til SDN-leverandgren
eller udbyderen af den specifikke service.

Brugere, der konstaterer fejl, skal sdledes selv, eller med hjeelp fra deres lokale support fejlsgge den
lokale installation, fgr den lokale (1. level) support kan kontakte SDN-leverandgren (2. level) eller
serviceudbyderens support.

Da der er bade browserbaserede services og services med tykke klienter, er det ikke altid, at brugeren
selv kan se, hvordan de er forbundet til SDN, men det ma forventes, at den lokale support, om det er
laegesystemleverandgren eller sygehusets it-afdeling, har et kendskab til bade applikation og dennes
forbindelse til SDN. Desuden har de fleste serviceudbydere lavet specifikke brugervejledninger, hvor
klientsetup'et er beskrevet.

Det er derfor en fast forudsaetning, at en driftsforstyrrelse hos en bruger fejlsgges med udgangspunkt i
brugerens installation, og at der sa trinvist fejlsgges ud fra brugerens lokale installation fgr en evt.
eskalation fra brugerens lokale support til SDN-leverandgren. En generel systemfejl hos
knudepunktsleverandgren eller serviceleverandgren ma forventes identificeret hos disse og enten
rettet eller meldt ud til brugerne, fgr en brugerfejlmelding nar igennem til leverandgren.
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Fejlsggning pa SDN

Overordnet tegning af Sundheds Data Nettet (SDN)

Bruger Brugernetveerk Knudepunkt Serviceudbyder Server

Laege system
us

Lokal fejlsagning (1. level support)
Den lokale fejlsggning foretages af bruger eller dennes it-leverandgr (leegesystem-leverandgr eller

sygehus-it-afdeling). Hvis fejlen ikke afklares lokalt, vil de oplysninger, den lokale fejlsggning har givet,
kunne hjaelpe SDN-leverandgren med den videre fejlsggning.

Det forventes, at evt. generelle driftsafbrydelser i SDN-services varsles gennem mail til brugernes it-
afdelinger, og at dette allerede er udelukket som fejlkilde.

Brugere/lokale it-afdelinger vil fa fglgende vejledning i fejls@gning stillet til radighed i skemaform.

Vejledning i fejls@gning hos brugeren ved manglende adgang til SDN
Da SDN er meget komplekst, er det ngdvendigt at ga systematisk frem, nar brugere oplever fejl pa

systemer, som bruger data fra SDN.

Fejlretningen starter ved brugerens terminal og arbejder sig trinvist frem mod serveren. Det er vigtigt
forst at lede efter lokale fejl.

Det kan veere sveert for brugeren selv at identificere fejlen, da mange brugere ikke er klar over, hvor
data, som bruges i en givet applikation, stammer fra. Det er forholdsvis abenlyst, hvis applikationen er
en browser, men meget svaerere hvis data er integreret i en stgrre applikation (f.eks. laegesystem eller
hospitalets medicinmodul).
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Fejlsggning pa SDN

Brugeren bgr selv undersgge:

1. Har klienten adgang til servicen, men kan ikke logge ind? S& bgr brugeren kontakte udstederen
af brugeradgang til denne service.

2. Er softwaren konfigureret korrekt efter manualen? Hvis det er en browser, er adressen sa
korrekt, og tilsvarende for andre applikationer kan der vaere parametre, som skal saettes
korrekt. Se efter i vejledningen for applikationen!

3. Brugeren bgr teste, om klientmaskinen har adgang til andre sider (lokalt netveerk). Hvis dette
virker, kontaktes lokal it-afdeling eller den lokale SDN-ansvarlige.

Brugerens lokale it-leverandgr bgr undersgge:

—

Er der flere brugere/computere med samme problem eller kun den ene?

2. Netveaerksfunktion: Kan terminalen tilgd andre lokale netvaerksbaserede services? (f.eks. en
lokal intranetside hos it-leverandgren).

3. Netveaerksfunktion: Kan terminalen tilgd en webside pa internettet? (forudsat at den normale
opseetning af klienten tillader dette).

4. Navneoplgsning: Kan klienten pinge servicen, og kan servicens navn oplgses til en IP-adresse
af klienten

5. Forbindelse til SDN: Kan klienten abne siden http://195.80.253.78? Den bgr se ud som denne:

D S0N bestsarver

L C (D 19580.253.78 & A

1 som [ Teankom -":: SabaCentra [ Metradio [ SIP

Du har adgang

Denne side beviser du har adgang til sundhedsdatanettet.
Din farespargsel kam fra adressen 195.80.245.2

Traceroute

IP adresse: [1965.80.245.2 | (Ludrer ]
Ping

IP adresse: |195.80.246.2 | (Ludrer ]

Hastighedstest

Hvis klienten IKKE far forbindelse til denne server, men klarer de 2 fgrste trin, kan terminalen ikke tilga
SDN, og it-leverandgren ma fejlsgge pa forbindelsen til knudepunktet.

Det mest sandsynlige problem er egen firewall eller router mod SDN.

6. Test DNS-systemet: Tilga http://www-test.netic. nedcom eller http://www-test.netic.dsdn.dk
Hvis denne side ikke vises magen til hitp://195.80.253.78, er der formentlig en fejl i DNS-
opsaetningen.
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Fejlspgning pa SDN

7. Frasiden http://195.80.253.78 kan man teste, om den gnskede service kan tilgas: Veelg at
bruge Ping mod den server, som brugeren ikke kan tilga. Dette er dog ikke entydigt, da nogle
servere ikke svarer pa ping, selvom de er i fuld drift.

Nar disse trin er prgvet uden at finde fejlen, skal SDN-leverandgren kontaktes:
http://medcom.dk/opslag/support/sundhedsdatanettet-sdn

Leverandgrens fejlsagning (2. level support)
Hvis brugeren kan komme til serviceudbyderens server, men ikke logge ind, kontakter leverandgren

serviceudbyderes support for at sikre, at brugerens konto er gyldig.
Den videre fejlspgning foretages sammen med serviceudbyderens support.

1. Hvis brugerens konto er gyldig, forsgges et login fra leverandgren med en testkonto for at
sikre, at protokollen virker fra SDN.

2. Servicens brug af protokoller afdaekkes i forhold til den tilladte trafik med brugeren.
Begraensningen kan ligge bade i aftalesystem, routning og brugerens lokale firewall.

Hvis brugeren eller dennes lokale support kan tilga http://195.80.253.78 , men ikke den gnskede
service, preves fglgende:

1. Det verificeres, at servicen er tilgaengelig via leverandgrens egen adgang til SDN. Ellers
kontrolleres forbindelsen fra SDN-knudepunktet (http://195.80.253.78) til serviceudbyderen.
Hvis serveren ikke er tilgaengelig, fejlspges VPN/routning mod serviceudbyderens server
sammen med knudepunktsleverandgren. Serviceudbyderens support kontaktes for at sikre, at
servicen faktisk er i drift.

2. Det verificeres, at der eksisterer en godkendt aftale mellem brugerens institution og
serviceudbyderen i aftalesystemet, og at denne er implementeret i den centrale routning.

3. Det sikres, at bade VPN/netforbindelse mod bade bruger og serviceudbyder tillader denne
trafik.

Det sikres sammen med brugerens support, at den lokale firewall tillader trafik mod servicens IP-
adresse og porte. Da SDN bruger public IP-adresser, kreever det normalt seerlige
routningskonfigurationer (NAT) at lede trafikken gennem den rette gateway/VPN og samtidig undga
de normale firewall-regler.

Hvis brugeren slet ikke kan tilga SDN-services, selv via brug af IP-adresser og ping, praves:

1. Det verificeres, at der eksisterer en godkendt aftale mellem brugerens institution og SDN, og at
denne er implementeret i den centrale routning.

2. Det sikres (evt. med bistand fra knudepunktsleverandgren), at der er aktiv VPN/netforbindelse
mod brugeren. Ping brugerens gateway fra SDN-serveren eller central router!

3. Det sikres sammen med brugerens support, at den lokale firewall tillader trafik mod servicens
IP-adresse og porte. Da SDN bruger public IP-adresser, kreever det normalt seerlige
routningskonfigurationer (NAT) at lede trafikken gennem den rette gateway/VPN og samtidig
undga de normale firewall-regler.
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Fejlsggning pa SDN

Vejledning til lokal it-support som hjeelp ved problemer med SDN-services

Vejledning i fejlsggning hos brugeren ved manglende adgang til SDN

Da SDN er meget komplekst, er det ngdvendigt at ga systematisk frem, nar brugere oplever fejl pa
systemer, som bruger data fra SDN. Fejlretningen starter ved brugerens terminal og arbejder sig
trinvist frem mod serveren. Det er vigtigt fgrst at lede efter lokale fejl.

Overordnet tegning af Sundheds Data Nettet (SDN)

Bruger Brugernetveerk Knudepunkt Serviceudbyder Server

RefHost

-~ Ansvarsfordelinc

Det kan veere sveert for brugeren selv at identificere fejlen, da mange brugere ikke er klar over, hvor
data, som bruges i en givet applikation, stammer fra. Det er forholdsvis dbenlyst, hvis applikationen er
en browser, men meget sveerere hvis data er integreret i en stgrre applikation (f.eks. praksissystem
eller hospitalets medicinmodul).

Det er derfor ngdvendigt at stgtte sig til den vejledning, som hgrer til det program, brugeren gnsker at
anvende.
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Fejlspgning pa SDN

Du kan anvende fglgende spgrgsmal ved fejlsggning:

Spgrgsmal

Afklaring

Har klienten adgang til servicen, men kan ikke logge ind?

Sa bgr brugeren kontakte udstederen af brugeradgang til denne service.

Er softwaren konfigureret korrekt efter manualen?

Hvis det er en browser, er adressen s korrekt, og tilsvarende for andre
applikationer kan der vaere parametre, som skal seettes korrekt. Se efter i
vejledningen!

Er der flere brugere/computere med samme problem eller kun den ene?

Netveerksfunktion: Kan terminalen tilgé andre lokale netveerksbaserede
services? (f.eks. en lokal intranetside hos it-leverandgren).

Netveerksfunktion: Kan terminalen tilgéd en webside pa internettet?
(forudsat at den normale opseetning af klienten tillader dette).

Navneoplgsning: Kan klienten pinge servicen, og kan servicens navn
oplgses til en IP-adresse af klienten?

Forbindelse til SDN: Kan klienten dbne siden http://195.80.253.78?

Den ber se ud som vist pa sidste side*

Hvis klienten IKKE far forbindelse til denne server, men klarer de 2 fgrste
trin, kan terminalen ikke tilga SDN, og it-leverandgren ma fejlsgge pa
forbindelsen til knudepunktet. Det mest sandsynlige problem er egen
firewall, eller VPN mod SDN.

Test DNS-systemet: Tilga http://www-test.netic.medcom eller http://www-
test.netic.dsdn.dk!

Hvis denne side ikke vises magen til http://195.80.253.78, er der
formentlig en fejl i DNS-opsaetningen.

10.

Fra siden http://195.80.253.78 kan man teste, om den gnskede service
kan tilgas: Veelg at bruge Ping mod den server, som brugeren ikke kan
tilgd. Dette er dog ikke entydigt, da nogle servere ikke svarer pd ping,
selvom de er i fuld drift.
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Fejlsggning pa SDN

* Test af forbindelse til SDN:

D 30N bestserver *x

L C (D) 13580.253.78 W 8

1 som [ Teankom \‘3 SabaCentra (] Metradio [ SIP

Du har adgang

Denne side beviser du har adgang til sundhedsdatanettet.
Din farespargsel kam fra adressen 195.80.245.2

Traceroute

IP adresse: [1965.80.245.2 | (Cudrer ]
Ping

IP adresse: [195.80.245.3 | (Ludfer ]

Hastighedstest

Nar disse trin er prgvet uden at finde fejlen, kan leverandgren kontaktes saledes:
Netic

Dggnbemandet SPOC
Telefon (+45) 7777 0999

Mail: sdn@support.netic.dk
Ved enhver henvendelse vedr. spgrgsmal til support skal 'SDN’ oplyses som reference.

OBS: Ved haendelser eller nedbrud af akut karakter skal Netic kontaktes pr. telefon.
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