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Del A: Formal og funktionalitet
Formal og baggrund

At give mulighed for at tjekke for om der er oplysninger pa en person vedr. analyse
resultater i patobanken.
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Forudseetninger
Servicen bliver tilgaengelig pa sundhedsdatanettet, og kan kun tilgas ved aftale herom.

Sikkerhedslog
PatoBanken logger kaldene sammen med id-kortets indhold.

Autentifikation

Web Servicen kreever sikkerhedsniveau 2 i henhold til den gode Webservice. ID-kortet er
af typen system og beskrives i den gode Web Service side 13.
Timeout seettes til unbound (Den gode webservice v. 1.0 bilagene, side 74).
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Webservice funktionalitet og flow
Kommunikationen mellem klientsystem og webservice udbyder sker i et kald:

getPatientinfo

| kaldet forespgarger klientsystemet om der er registreret noget pA CPR-nummeret.

Kald: getPatientinfo forlgber sadan:

getPatientinfo

Kald: getPatientinfo

Klientsystem anmoder om der er resultater i
PatoBanken pa det fremsendte CPR-

Klient Pa’{/‘\’/Bg‘”k nummer
system €l .
Service . Svar:
Web Servicen returnerer dato for det nyeste
resultat, vis der er resultater ellers et tomt
svar.
Fejlmelding

Der fejimeldes i henhold til den gode webservice version 1.0.
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Del B: Teknisk dokumentation

Autentifikation

Web Servicen kreever sikkerhedsniveau 2 i henhold til den gode Webservice. ID-kortet er
af typen system og beskrives i den gode Web Service i afsnittet vedr. ID-kort.
Timeout seettes til unbound (Den gode webservice v. 1.0 bilagene, side 74).

XML Schema for indholdsdelen i SOAP kuverten

| MedComs Den Gode Webservice er beskrevet hvordan headerens XML kode for
forsendelses- og sikkerhedsdata benyttes. Schemaerne nedenfor geelder alene for
indholdet i SOAP body-delen. (eksempler pa en request og response soap kuvert i bilag 1
0g 2)

PatoBank webservice — Request

Schema diagram:

GetPatientinfoType

| GetPatientinfo —-——:E—Fmuilnegistrationuumher | |

Til brug i patobank Cpr pd patianten sorn dar gnzkes
wiebservice'en | pravesvar pi. |

Schema definition:
<xs:element name="GetPatientInfo" type="GetPatientInfoType">
<xs:annotation>
<xs:documentation>Til brug i patobank webservice'en</xs:documentation>
</xs:annotation>
</xs:element>
<xs:complexType name="GetPatientInfoType">
<xs:sequence>
<xs:element name="CivilRegistrationNumber">
<xs:annotation>
<xs:documentation>Cpr pa patienten som der gnskes prgvesvar pa.</xs:documentation>
</xs:annotation>
<xs:simpleType>
<xs:restriction base="xs:string">
<xs:maxLength value="10"/>
<xs:minLength value="1"/>
</xs:restriction>
</xs:simpleType>
</xs:element>
</xs:sequence>
</xs:complexType>
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http://rep.oio.dk/cpr.dk/xml/schemas/core/2002/06/28/

XML Eksempel

<GetPatientInfo>
<CivilRegistrationNumber>1234567890</CivilRegistrationNumber>

</GetPatientInfo>
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PatoBank webservice — Response

Schema diagram:

'_ -
| PatientinfoType

Mawn pd serviceudbyder

------- =

Torn hviz der ikke er noget
resultat pd s@aningen, ellers
indholder den type (navn pd Drato For nyeste prave pd
setvice udbyder] og dato For | persanen.

Mryeste PrEveswar,

“HewestSample

Schema definition:
<xs:element name="Patientinfo" type="PatientinfoType">
<xs:annotation>
<xs:documentation>Tom hvis der ikke er noget resultat pa segningen, ellers indholder den type
(navn pa service udbyder) og dato for nyeste prgvesvar.</xs:documentation>
</xs:annotation>
</xs:element>
<xs:complexType name="PatientInfoType">
<xs:sequence minOccurs="0">
<xs:element name="Type">
<xs:annotation>
<xs:documentation>Navn pa serviceudbyder</xs:documentation>
</xs:annotation>
<xs:simpleType>
<xs:restriction base="xs:string">
<xs:maxLength value="128"/>
<xs:minLength value="1"/>
</xs:restriction>
</xs:simpleType>
</xs:element>
<xs:element name="NewestSample" type="xs:dateTime">
<xs:annotation>
<xs:documentation>Dato for nyeste prgve pa personen.</xs:documentation>
</xs:annotation>
</xs:element>
</xs:sequence>
</xs:complexType>

XML Eksempel
<PatientInfo>
<Type>PatoBank</Type>
<NewestSample>2006-11-26T12:00:00</NewestSample>
</PatientInfo>

Datatype, anvendelse og beskrivelse af de enkelte XML elementer fremgar af DataListen.
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http://rep.oio.dk/cpr.dk/xml/schemas/core/2002/06/28/

Dataliste

| DataListen er angivet alle veerdibaerende elementer i Den Gode PatoBank webservice i
den reekkefglge variablene forekommer i XML Listen. XML-elementer der er medtaget i
XMLListen af hensyn til dennes syntaks, er ikke medtaget i Datalisten.

Skemaets "type” felt angiver en XML Schema type eller en enumeration.
Der gares brug af falgende schematyper, hvis definition kan ses pa fglgende link:
http://www.w3.org/TR/xmlschemall-2/

e String

e DateTime

| kolonnen Feltdef. angives hvor mange karakterer der ma anvendes.
Nogle elementer kan forekomme flere gange, nogle er optionelle og nogle skal altid
medtages. Dette angives med kolonnen "Antal”, hvor fglgende geelder:

e 1 betyder at elementet altid skal forekomme
e 0..1 betyder at elementet kan forekomme 0 eller 1 gang
e 0..n betyder at elementet kan forekomme 0 eller vilkarligt mange gange

Endelig angives en beskrivelse af elementet i den sidste kolonne.

Request liste:

Tag liste for PatoBank webservice | Type Feltdef. Antal |Beskrivelse/datadefinition

<CivilRegistrationNumber><CivilReg | string 1..10 1 Id pa patient.
istrationNumber/>

Response liste:

Tag liste for PatoBank webservice | Type Feltdef. Antal |Beskrivelse/datadefinition

<PatientInfo> 1

<Type></Type> string 1..128 0.1 Navn pa service udbyder
<NewestSample></NewestSample DateTim 0..1 Dato og tidspunkt for det nyeste resultat i
> e patobanken.

</Patientinfo> 1
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http://www.w3.org/TR/xmlschema11-2/

WSDL for det gode PatoBank webservice uden schema definitioner.

<wsdl:message name="GetPatientInfoln">
<wsdl:part name="parameters" element="pb:GetPatientinfo"/>
<wsdl:part name="header_medcom" element="medcom:Header"/>
<wsdl:part name="header_wsse" element="wsse:Security"/>
</wsdl:message>
<wsdl:message name="GetPatientInfoOut">
<wsdl:part name="parameters" element="pb:PatientInfo"/>
<wsdl:part name="header_medcom" element="medcom:Header"/>
<wsdl:part name="header_wsse" element="wsse:Security"/>
</wsdl:message>
<wsdl:portType name="PatoBank'>
<wsdl:operation name="GetPatientInfo">
<wsdl:input message="tns:GetPatientInfoln"/>
<wsdl:output message="tns:GetPatientInfoOut"/>
</wsdl:operation>
</wsdl:portType>
<wsdl:binding name="PatoBankBinding" type="tns:PatoBank">
<soap:binding transport="http://schemas.xmlsoap.org/soap/http"/>
<wsdl:operation name="GetPatientInfo">
<soap:operation soapAction="http://medcom.dk/GetPatientIinfo" style="document"/>
<wsdl:input>
<soap:body parts="parameters" use="literal"/>
<soap:header message="tns:GetPatientIinfoln" part="header_medcom" use="literal""/>
<soap:header message="tns:GetPatientInfoln" part="header_wsse" use="literal"/>
</wsdl:input>
<wsdl:output>
<soap:body parts="parameters™ use="literal"/>
<soap:header message="tns:GetPatientInfoOut" part="header_medcom" use="literal"/>
<soap:header message="tns:GetPatientinfoOut" part="header_wsse" use="literal"/>
</wsdl:output>
</wsdl:operation>
</wsdl:binding>
<wsdl:service name="DetGodePatoBankOpslag">
<wsdl:port name="DetGodePatoBankOpslagPort" binding="tns:PatoBankBinding">
<soap:address
location="http://130.225.239.90/scripts/cgiip.exe/WService=SUNDPROD/XBDSoapServer.p"/>
</wsdl:port>
</wsdl:service>
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https://transport="http://schemas.xmlsoap.org/soap/http

BILAG 1: Eksempel pa et Request

<soap:Envelope xmins:xsi="http://mww.w3.0rg/2001/XMLSchema-instance"
xsi:schemalocation="http://schemas.xmlsoap.org/soap/envelope/ imports/soapll.xsd
http://rep.oio.dk/sundcom.dk/medcom.dk/xml/schemas/2006/11/28/ schema.xsd"
xmins:saml="urn:oasis:names:tc:SAML.:2.0:assertion" xmlns:wsse="http://docs.oasis-
open.org/wss/2004/01/0asis-200401-wss-wssecurity-secext-1.0.xsd"
xmins:ds="http://www.w3.0rg/2000/09/xmldsig"
xmlns:medcom="http://mww.medcom.dk/dgws/2006/04/dgws-1.0.xsd"
xmins:soap="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:pb="http://rep.oio.dk/sundcom.dk/medcom.dk/xml/schemas/2006/11/28/"
xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/o0asis-200401-wss-wssecurity-utility-1.0.xsd"
id="Envelope">
<soap:Header>
<wsse:Security>
<wsu:Timestamp>
<wsu:Created>2006-06-01T08:01:00</wsu:Created>
</wsu:Timestamp>
<saml:Assertion id="IDCard" Issuelnstant="2006-06-01T07:53:00" Version="2.0">
<saml:lssuer>LeageSystemA</saml:Issuer>
<saml:Subject>
<saml:NamelD Format="medcom:cvrnumber">2606444917</saml:NamelD>
<saml:SubjectConfirmation>
<saml:ConfirmationMethod>urn:oasis:names:tc:SAML:2.0:cm:holder-of-
key</saml:ConfirmationMethod>
<saml:SubjectConfirmationData>
<wsse:UsernameToken>
<wsse:Username>brugernavn</wsse:Username>
<wsse:Password>password</wsse:Password>
</wsse:UsernameToken>
</saml:SubjectConfirmationData>
</saml:SubjectConfirmation>
</saml:Subject>
<saml:Conditions NotBefore="2006-06-01T08:00:00" NotOnOrAfter="2006-07-
01T07:53:00"/>
<saml:AttributeStatement id="1DCardData">
<saml:Attribute Name="sosi:IDCardID">
<saml:AttributeValue>AAATX</saml:AttributeValue>
</saml:Attribute>
<saml:Attribute Name="sosi:IDCardVersion">
<saml:AttributeVValue>1.0</saml:AttributeVValue>
</saml:Attribute>
<saml:Attribute Name="sosi:IDCardType">
<saml:AttributeVValue>system</saml:AttributeVValue>
</saml:Attribute>
<saml:Attribute Name="sosi:AuthenticationLevel">
<saml:AttributeVValue>2</saml: AttributeVValue>
</saml:Attribute>
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https://xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd
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https://xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance

</saml:AttributeStatement>
<saml:AttributeStatement id="SystemLog">
<saml:Attribute Name="medcom:ITSystemName">
<saml:AttributeVValue>LaegeSystemA</saml:AttributeValue>
</saml:Attribute>
</saml:AttributeStatement>
</saml:Assertion>
</wsse:Security>
<medcom:Header>
<medcom:SecurityLevel>2</medcom:SecurityLevel>
<medcom:Linking>
<medcom:FlowID>AMRRMD</medcom:FlowID>
<medcom:MessagelD>AGQ5ZW</medcom:Messagel D>
</medcom:Linking>
</medcom:Header>
</soap:Header>
<soap:Body>
<pb:GetPatientinfo>
<pb:CivilRegistrationNumber>1234567890</pb:CivilRegistrationNumber>
</pb:GetPatientInfo>
</soap:Body>
</soap:Envelope>

BILAG 2: Eksempel pa et Response

<soap:Envelope xmins:xsi="http://mww.w3.0rg/2001/XMLSchema-instance"
xsi:schemal ocation="http://schemas.xmlsoap.org/soap/envelope/ imports/soapl1.xsd
http://rep.oio.dk/sundcom.dk/medcom.dk/xml/schemas/2006/11/28/ schema.xsd"
xmlns:saml="urn:oasis:names:tc:SAML.:2.0:assertion"
xmlns:wsse="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-secext-1.0.xsd"
xmlns:pb="http://rep.oio.dk/sundcom.dk/medcom.dk/xml/schemas/2006/11/28/"
xmlins:ds="http://www.w3.0rg/2000/09/xmldsig#"
xmlns:medcom="http://mww.medcom.dk/dgws/2006/04/dgws-1.0.xsd"
xmins:soap="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-wssecurity-utility-1.0.xsd
id="Envelope">
<soap:Header>
<wsse:Security>
<wsu:Timestamp>
<wsu:Created>2005-08-24T10:03:46</wsu:Created>
</wsu:Timestamp>
</wsse:Security>
<medcom:Header>
<medcom:Linking>
<medcom:FlowID>AMRRMD</medcom:FlowID>
<medcom:MessagelD>AB76 AF</medcom:MessagelD>
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<medcom:InResponseToMessagel D>AGQ5ZW</medcom:InResponse ToMessagelD>
</medcom:Linking>
<medcom:FlowStatus>flow_finalized_succesfully</medcom:FlowStatus>
</medcom:Header>
</soap:Header>
<soap:Body>
<pb:PatientInfo>
<pb:Type>PatoBank</pb:Type>
<pb:NewestSample>2006-11-26T12:00:00</pb:NewestSample>
</pb:Patientinfo>
</soap:Body>
</soap:Envelope>
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